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石化行业网络系统的安全分析与对策
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摘　要　随着两化融合的逐步发展,石化行业工业控制系统的信息化管理水平不断提高,石化生产及管理效率

也显著提升.然而其网络系统的信息安全技术水平较低,服务器系统应对物理损伤、自然灾害、网络攻击的容灾容错

能力薄弱.为此,提出一种针对服务器实时安全备份及应急接管的技术方案,以期有效地解决石化行业网络系统信

息安全的问题.
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Abstract　Withthegradualdevelopmentoftheintegrationofinformatizationandindustrialization,thelevelof
information management ofindustrialcontrolsystemsin the petrochemicalindustry continues to improve．
Petrochemicalproductionand managementefficiencyhavealsobeenimprovedsignificantly．However,itsnetwork
systemhasalowlevelofinformationsecuritytechnology．Theserversystem wasweakinfaulttoleranceforphysical
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　　石化行业是国家重要的支柱产业,广泛涵盖到

石油、石化、化工等方面,具有高温、高压,易燃、易爆

和易腐蚀性的特点[１].石化行业的特殊性,决定了

其生产安全的重要性,一旦生产系统出现崩溃或者

局部故障,可能引起生命安全和环境污染等严重后

果[２].随着物联网、云计算、人工智能等新技术的飞

速发展,石化行业的两化融合正向纵深发展[３].未

来以技术促安全,不断提高工业控制系统的自动化

水平和信息化管理水平是石化行业的发展趋势.
纵观当前工业控制系统,一般可分为３个层

次[４Ｇ５]:(１)过程级,指现场控制网络,包括现场的执

行器、传感器、仪表等设备;(２)操作级,指过程控制

网络,包括服务器系统硬件设备、数据库等应用软

件及防火墙等安全软件;(３)管理级,指企业信息

网络,包括企业工作站、应用工作站等信息管理层

面的业务.
信息安全是工业控制系统的重要保障,诸多安

全技术比如:安全认证、数据加密和防火墙等技术已

经得到广泛应用[６Ｇ８].然而服务器作为网络系统的

核心设备,其应对物理损伤、自然灾害、网络攻击的

容灾容错能力仍然相当薄弱.当前由网络攻击引起

服 务 器 瘫 痪 或 者 故 障 的 信 息 安 全 问 题 最 为 常

见[９Ｇ１０],其次是自然灾害引起的物理损坏,或者管理

员误操作引起的软硬件错误.其后果是数据备份耗

费时间成本大,同时带来业务中断的后果.对于石

化行业而言,工业控制系统中枢暂停工作可能导致

致命的影响.
为此,针对服务器系统容灾容错需求,提出了实

时安全备份及应急接管的技术方案,能够在服务器

发生大面积崩溃,或者局部故障的情况下,实现快速

无缝接管,在不中断企业信息网络和现场控制网络

的前提下,保障服务器系统正常工作.

１　石化工业控制系统的架构

石化工业控制系统一般可分为３个层次,其架

构原理见图１.
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图１　石化行业工业控制系统的架构原理图

(Web为网页;MES为制造执行系统;ERP为企业资源计划;TCP/IP为网络通讯协议)

　　现场控制网络通过可编程逻辑控制器(PLC)和
分布式控制器(DCS)实现现场控制,通过执行器完

成生产操作,通过现场传感器对各类数据进行实时

采集.采集的数据一方面通过现场仪表仪器进行实

时显示,同时通过现场网络上传到远程服务器,存储

至数据库之中.
企业信息化管理层次通过 Web服务器、MES

服务器、ERP服务器、邮件服务器及其他工作站通

过人机交互获取远程服务器的数据,根据数据完成

相应业务,体现出信息化管理水平.
而过程控制网络中的服务器系统作为工业控制

系统的中枢部分,实现了信息化和自动化的交叉融

合,是工业控制网络信息存储、处理和传输的重要节

点.服务器系统是网络攻击的重点目标,也是抗灾

容错的重点防患部分.服务器信息安全是工业控制

系统信息安全的重中之重.
当前工业控制系统普遍存在的问题是缺乏实时

安全备份和应急接管能力.传统方式一般只对重要

数据进行备份,备份的PRO 格式文件比较大,且备

份的数据难以及时验证,数据正确性验证的时间成

本和技术成本较高,数据恢复的时间漫长.同时在

服务器出现大面积崩溃,即使是局部故障时,企业管

理网络和现场控制网络均会受到不同程度的影响.

２　服务器备份及应急接管技术方案

为了解决工业控制系统服务器存在的问题,提

图２　实时安全备份及应急示意图
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出实时安全备份及应急接管的技术方案.针对服务

器在软硬件故障、自然灾害和网络攻击的情况下,能
够对损坏的服务器进行实时备份和无缝接管,保障

服务器系统的正常运维.实时安全备份及应急接管

示意图见图２.
图２中备份应急平台能够在任何一台服务器发

生软硬件故障或者崩溃的时候,随机接管机房内任

何X８６服务器.通过对多个备份应急平台的集中

部署能够实现对多达３００台服务器的应急接管,接
管前后保持系统与数据完全一致.实时备份及应急

技术方案原理见图３.
在服务器本地部署备份应急平台,实现对本地

图３　实时备份及应急接管技术方案原理图

服务器物理平台和虚拟平台的实时备份和应急处

理,在单台或多台服务器受到物理损坏、软硬件故

障,或者网络攻击时,能够在短短几分钟内进行应急

接管.为了防止服务器遭受更大面积的破坏,如自

然灾害所导致的服务器系统整体灾难性破坏,在异

地部署另一台备份应急平台,提供第二道信息安全

屏障.异地备份应急平台保持与本地平台的同步更

新,在极端情况下,能够快速无缝接管本地服务器系

统,提供对外的正常服务.

３　备份应急平台的关键技术原理

备份应急平台的关键技术在于实时备份及应急

接管技术.其技术原理见图４.

图４　备份应急平台关键技术原理图

系统主控器是备份应急平台的调度中心,将本

地物理服务器和虚拟服务器的镜像数据、以及其他

各类实时捕获的数据存入虚拟化存储池之中.除此

之外,还将服务器的全部驱动和应用进行实时虚拟

化和保存,从而在接管服务器之后能够保持与原系

统完全一致无差别化的效果.
虚拟化存储池可为远程异地服务器提供集群管

理的虚拟化存储平台,主要存储实时备份的虚拟机

文件系统(VMDK)文件,及其他系统驱动和应用的

备份文件.
快照管理系统能够管理虚拟化存储池的快照和

备份文件,根据系统主控器和应急接管系统的指令

快速定位快照和备份文件.
服务器端 Agent对数据实时变化情况进行跟

踪及实时捕获,执行磁盘数据的镜像复制,该功能适

用于物理服务器和虚拟服务器.
应急功能系统,当服务器崩溃或者故障后,通过

系统主控器调动,从虚拟化存储池中找到相应的快

照数据,创建应急的虚拟主机,切换虚拟化路由,并
且快速激活虚拟化应急主机接管服务器.

备份应急平台的技术原理决定了该平台能够为

多台服务器提供实时备份和快速接管功能,同时具

有较高的恢复点目标(RPO)、复原时间目标(RTO)
指标.相比传统的以离线备份数据,适用于本地机

房定时备份和归档的数据保护方式,备份应急平台

提供了更加灵活和有效的保护能力.目前备份应急

接管技术在行业领先的有 Novell公司和上海数腾

软件科技股份有限公司.
　　　　 (下转第３０页)

􀅰５２􀅰




